Nakio nad Notecia, dnia 30.05.2005 1,

Zarzgdzenie Nr 55/05
z dnia 30 maja 2005 r.

Burmistrza Miasta i Gminy w Nakle nad Notecig

w sprawie wdrozenia dzialan techniczno - organizacyjnych na rzecz
ochrony danych osobowych przetwarzanych
w Urzedzie Miasta | Gminy w Nakle nad Notecig

Na podstawie art. 33 Ustawy 0 samorzadzie gminnym z dnia 8 marca 1990 r. (tekst
jednolity Dz.U.01.142.1581; 2z pdin. zm.) oraz, przepisow art, 36 ustawy z dnia 29 sierpnia 1997
r. 0 ochronie danych osobowych (Dz. U. 2 2002 r. poz. 101, poz. 926 i Nr 153, poz. 1271 oraz 2
2004 r. Nr 25 poz. 218 i Nr 33, poz. 285) oraz rezporzgdzenia Ministra Spraw Wewnetrznych |
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osohowych  oraz warunkdw technicznych | organizacyjnych, jakim powinny odpowiadad
urzadzenia i systemy informatyczne sfuzace do przetwarzania danych osobowych

(Dz.U.04.100.1024) zarzadzam, co nastepuje:
§1

W celu zapewnienia nalezytego bezpieczensiwa danych osobowych przetwarzanych w

Urzedzie Miasta i Gminy w Nakle n. Notecig, wprowadza sig:

1. Polityke Bezpieczenstwa Ochrony Danych Osobowych.

2. Instrukcje zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Urzedzie Miasta | Gminy w Nakle nad Notesia.

3. Instrukcje postgpowania w sytuacji naruszenia ochrony danych osobowych w Urzedzie

Miasta | Gminy w Nakle nad Notecia.
§2

Uchyla sie Zarzadzenia Burmistrza Gminy Nakio nad Notecig: z dnia 30 sierpnia 1999 r., nr
31/99; z dnia 8 wrzesnia 1899, nr 32/99; z dnia 29 wrzeénia 1999 r. nr 38/99.

§3
Zarzadzenie wchodzi w zycie z dniem podpisania.
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Realizagje postanowien zarzgdzenia powierzam Kierownikom/Naczelnikom wszystkich komdrek

organizacyjnych i pracownikom na stanowiskach samodzielnych.




Instrukcja zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Urzedzie Miasta i Gminy w
Nakle nad Noteciag

§1
Postanowienia ogdlne

Ninigjsza Instrukcja okresla zasady zarzadzania systemem informatycznym siuzgcym do
przetwarzania danych osobowych w Urzedzie Miasta | Gminy w Nakle nad Notecig. W
sprawach nieokresionych ninigjsza instrukejg nalezy stosowad postanowienia innych instrukgji
obowigzujacych w brzedzie Miasta | Gminy w Nakile nad Notecia (np. Instrukcji postepowania w

przypadku naruszenia ochrony danych).

§2

Przez okreslenia uzyte w instrukcji nalezy rozumiec:

1. Dane osohowe - kazda informacja dotyczaca osoby fizycznej, pozwalajgca na ckreslenie
tozsamosci tej osoby.

2. Zbidr danych osobowych - kazdy posiadajacy strukturg zestaw danych o charakterze
osobowym, dostepnych wediug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten
jest rozproszony lub podzielony funkcjonalnie.

3.  System informatyczny - zespot wspdlpracujgcych ze sobg urzadzen, programow
komputerowych, procedur przetwarzania informacii 1 narzedzi  programowych
zastosowanych w celu przetwarzania danych.

4. Siec¢ publiczna - rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z
dnia 21 lipca 2000 r. - Prawo telekomunikacyjne,

5. Sie€ UMIG - siec informatyczna tgczaca systemy informatyczne w budynku lub oddziatach
UMIG w Nakle n/Not,

6. Zbior ewidencyjny - kartoleki, skorowidze, wykazy, ksiegi zawierajgce dane osobows.
Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych takie
jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, Zmienianie, udostepnianie i
usuwanie a zwlaszcza te, kidre wykonuje sie w systemach informatycznych,

8. Administrator Danych Osobowych (ADO) - Administrator Danych — Urzad - Burmistrz
Miasta i Gminy w Nakle nad Notecia.

9. Administrator Bezpieczenstwa Informacji (ABIl) - oscba wyznaczona przez
Administratora Danych Osobowych odpowledzialna za nadzor i przestrzeganie zasad

ochrony danych osobowych w systemie informatycznym oraz w zbiorach ewidencyjnych

UMIG Naklo nfNot, - Instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania
danych osobowych w UMIG Maklo n/Not.
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10,

11

12.

i3.

14.

15.

oraz za podejmowanie cdpowiednich dzialan w przypadku wykrycia naruszen w systemie
zabezpieczen.

Administrator Systemu Informatycznego (AS]) - osoba upowazniona do wprowadzania
zmian w systemie informatycznym, pesiadajgca najwyzszy poziom dostepu i uprawnienia
administratora zarzadzajacego zasobami sieci informatycznej i kontami uzytkownikow.
Uzytkownik - osoba upowazniona do przetwarzania danych osobowych w systemie
informatycznym, kiora posiada ustalony indywidualny identyfikator,

Hasto - cigg znakow, liter, cyfr lub innych, znany jedynie osobie uprawnionef do pracy w
systemie infermatycznym.

Serwisant - upowazniony pracownik firmy $wiadczace] usiugl w zakresie naprawy |
konserwacji sprzetu i oprogramowania.

Naruszenie ochrony danych osobowych - naruszenie zabezpieczen systemu
informatycznego lub sytuacja, gdy stan urzadzen, zawartos¢ zbioru danych, sposéb
dziatania programu lub jakoss komunikacji w sieci telekomunikacyjne] mogg wskazywacd na
naruszenie tych danych,

Naruszenie zabezpieczenn systemu informatycznego - jakiekolwiek naruszenie
poufnosci, integralnosci, dostepnosci, autentycznosci, niezawodnosci | bezpieczensiwa
systemu informatycznego, powstate samoeistnie w systemie, badz dokonane przez osoby
higuprawnione lub uprawnione, dzialajgce w ziej wierze albo omyitkowo.

§3

Procedury nadawania uprawnien uzytkownikom do przetwarzania danych i rejestrowania

tych uprawnien w systemie informatycznym.

Administrator Danych zobowigzany jest do nadania uprawnien osobie do przetwarzania

danych i rejestrowania tych uprawnien w zwigzku z realizacjg przydzielonych mu zadan.

2. Utworzenie konta uzytkownika dajacego dostep do systemu oraz nadanie uprawnien do

bazy nastepuje na pisemny wniosek osoby kierujgcej wydziatem lub osoby na

samodzielnym stanowisku zgodnie z ztgcznikiem nr 1,

3. Administrator Systemu Informatycznego zaklada konto uzytkownika w systemie o

odpowiednim identyfikatorze | prawach dostgpu adekwatnych do wykonywanych
obowigzkow sfuzbowych oraz dostosowuje srodki techniczne i informatyczne.

4. Wykreslenie uzytkownika z ewidencji osob bioracych udziat przy przetwarzaniu danych

osobowych oraz usunigeie prawa dostepu do bazy nastepuje na pisemny wniosek
osohy kierujace) dziatem zgodnie z zalgeznikiem nr 2.

UMIG Naklo n/Not. - Instrukcia zarzgdzania systemem informatycznym stuzgeym do przetwarzania

danych osobowych w UMIG Nakio n/Not,
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5.

Administrator  Danych  przygotowuje  dokument - Wycofanie Upowaznienia do
przetwarzania danych osobowych zalacznik nr 8, a nastepnie przekazuje do realizacgji
Administratorowi Systemu Informatycznego

Whniosek o przyznanie lub cofrugcie prawa dostepu jest przechowywany przez
Administratora  Systemu  Informatycznege. Kopia wniosku przesylana jest do

Administratora Danych,

§4

Stosowane metody i Srodki uwierzytelniania oraz procedury zwiazane z ich zarzadzaniem

(623

i uzytkowaniem

Nazwa konta i hasio tymczasowe do sysiemu jest przekazywane uzytkownikowi w
formie ustne] przez Administratora Systemu Informatycznego. Zmiana hasia jest
wymuszona przy pierwszym zalogowaniu uzytkownika.
Uzytkownik po otrzymaniu hasta jest zobowigzany do niezwiocznej jego zmiany. Kazda
nastepna zmiana hasia nastepuje nie rzadziej niz co 30 dni,
Haslo auforyzujgce do Systemu Informatycznego uzytkownik wpisuje osobiscie,
Budowa hasta jest uzalezniona od poziomu bezpieczenstwa poszczegodinych baz
danych:

- - poziom podstawowy - haslo powinno skladac si¢ z co najmnigj 6 znakow,

- - poziom podwyzszony i wyscki - hasto powinne skiadac sie z co najmnigj 8

znakow, zawierad male | wielkie litery oraz cyfry lub znaki specjaine.

Hasla dostepu uzytkownikow stanowiy tajemnice siuzbowa, znang wylacznie temu
uzytkownikowi. Uzytkownik nie ma prawa udostepniac i ujawnia¢ zadnego z
posiadanych lub nieaktywnych haset.
Hasla, w siosunku, do kitdrych zaistnialo podejrzenie o ich ujawnienie podlegajg
bezzwlocznie zmianie.
ldentyfikator uzytkownika, kiory utracd uprawnienia do przetwarzania danych, nie moze
byé przydzielony inngj osobie.
W celu zabezpieczenia awaryjnego dostepu do systemu aktualne hasto Administratora
Systemu jesl deponowane w seifie. Hasto powinno by¢ dodatkowo zabezpieczone
przez przypadkowym dostepem przez zastosowanie jednorazowych zabezpieczen, np.
zaklgjona koperta ub oplombowane opakowanie,

UMIG Naklo n/Not. - instrukcja zarzadzania systemem informatycznym stuzgeym do przetwarzania

danych osobowych w UMIG Naklo n/MNot.
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Procedury rozpoczecia i zakoficzenia pracy przeznaczone dia uzytkownikéw systemu

Rozpoczynajac prace na komputerze uzytkownik podaje wszystkie wymagane
identyfikatory i hasta w sposob uniemozliwiajacy ich ujawnienie innym osobom,
Ustawienie monitora powinnoe uniemozliwiaé podglad oschom nieuprawnionym.

W przypadku opuszczenia stanowiska pracy, uzytkownik systemu obowiazany jest
zablokowa¢ stacje robocza lub wylogowad sie z systemu,

Po zakonczeniu pracy przy przetwarzaniu danych osobowych uzytkownik powinien
prawidiowo wylogowad sie z systemu, wylaczyC komputer | zabezpieczyc stanowisko
przed dostepam osob niepowotanych.

Procedury tworzenia kopii zapasowych zbhiordw danych, w ktorych wystepuje baza

1.

danych osobowych

Kopie bezpieczenstwa tworzone sg dla wszystkich baz danych w urzedzie;

2. Tworzeniu kopil bezpieczehstwa podlegajg:

a) Baza systemu ewidenc]i ludnosci | obstugi wyborcow,

1) Baza systemu podatkow;

Baza systemu Kadry

O

)
)
) Baza systemu Ptatnik;
e} Baza systemu USC,

f) Katalogi z dokumentami firmowymi, tworzonymi przez pracownikow.
Kopie wykonywane sg w systemie:

a. catosciowym dziennym dla wszystkich baz danych;

b. catosciowym miesiecznym dla dokumentoéw firmowych, tworzonych przez

pracownikow;

Kopie w systemie dziennym (znajdujace sie na serwerze) tworzone 53 w sposob
automatyczny na wydzielonym migjscu dysku komputera podigczonego do sieci. Kopia
zostaje zapisana do katalogu zawierajacego w swojej hazwie date | czas utworzenia
archiwum z przeznaczeniem do nagrania na nosnik optyczny.
Kopie w systemie dziennym (z bazg znajdujycy sig na dysku lokalnym) tworzone sg
samodzielnie przez uprawnionych pracownikdw (np. po przez uruchomienie skryptu
automatyczne] archiwizacji). Kopia zostaje zapisana do katalogu zawierajacego w

swojej nazwie datg i czas utworzenia archiwum.,

UMIG Nakfo n/MNot. - instrukcia zarzadzania systemem informatycznym stuzgcym do przetwarzania

danych osobowych w UMIG Nakio n/Not.
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§6

Sposoh i czas przechowywania kopii zapasowych zbiorow danych oraz likwidacji
nosnikow informacji

1. Kopie zapasowe wykonywane na dowolnych nosnikach zewnetrznych (CD/BVD-ROM,
CD/DVD-ROM-RW),  przechowywane  sa przez  Administratcra  Systemu
Informatycznego w pomieszczeniu wylacznie dia niego dostepnym w zamykanej szafie
metalowe| oraz na serwerze.

2. Kopie zapasowe bazy systemu zarzadzania, katalogow z dokumentami firmowymi,
tworzonymi przez pracownikéw, bazy poczty e-mail oraz systemow operacyjnych wraz
z oprogramowaniem na stanowiskach uzytkownikéw, przechowywane sg w pojedyncze)
najbardziej aktualnej wersji. Dezaktualizowane wersje podlegaja likwidacji.

3. Jezeli dysk twardy jest uszkodzony i nie ma mozliwosci skasowania z niego danych,
nalezy wymontowac go z komputera i fizycznie zniszczyc,

4, Likwidacji uszkodzonych, zniszczonych lub zuzytych nosnikow magnetycznych lub
optycznych oraz dyskow twardych dokonuje sie komisyjnie.

o

Sposob  postepowania  z wydrukami komputerowymi  zawierajgcymi  dane
przeznaczonymi dia podmiotow zewnetrznych musi byé zgodny z zasadami obshugi
kancelaryjnej,

6. Wydruki ze zbiorow danych tworzone i uzytkowane do celdw operacyjnych przez czas
wykorzystywania przechowywane sa w zamykanych odpowiednich szafach.

7. Likwidacja wydrukow dokonuje sie przy uzyciu przeznaczonych do tego celu urzadzen -
niszczarek lub innych urzadzen, ktorych dziatanie powoduje nigodwracalne zniszczenie
dokumentow uniemozliwiajac odtworzenie informacji w nich zawartych,

8. W przypadku przekazywania nosnikow informacji podmiotom zewnetrznym lub ich

przewozenia poza obszarem Urzedu Miasta i Gminy w Nakle nad Notecig nalezy

Zabezpieczyé dane przed dostepem osdb nieuprawnionych stosujac hasta lub

kodowanie,

UMIG Nakto n/Not. - Instrukcja zarzadzania systemem informatycznym shizaeym do przetwarzania
danych osobowych w UMIG Naklo n/Not.
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§7
Ochrona antywirusowa

Zabezpieczenie antywirusowe obejmuje:

a) wszystkie komputery podigczone do dowolng; 2z sieci UMIG;

b komputery biorace udziat w przetwarzaniu danych osobowych,
Oprogramowanie  antywirusowe oraz baza sygnatur wirusow sa systematycznie
uaktualniane.

Kazde stanowisko podigczone do sieci publicznej, ktdre bierze udzial w przetwarzaniu
danych oscbowych przeprowadza automatyczng aktualizacie bazy wirusow raz
dziennie.

Obowigzuje calkowity zakaz wykorzystywania wiasnych no$nikéw magnetycznych lub
optycznych oraz wprowadzania do komputerdw oprogramowania z Intemetu,

Mosniki przekazywane drogq stuzbowg nalezy sprawdzic za pomoca oprogramowania
antywirusowego zainstalowanego na stacji roboczej lub przekazaé do sprawdzenia
Administratorowi Systemu Informatyczneqo.

W przypadku nieprawidtowosci dziatania systemu z podejrzeniem o infekcje wirusami
komputerowymi, uzytkownicy natychmiast powiadamiajg Administratora Systemu

informatycznego
§8
Konserwacja i naprawa systemu

Frace dotyczace przegladdw, konserwacji i napraw, wymagajgce zaangazowania
autoryzowanych firm zewnetrznych sg wykonywane przez uprawnionych przedstawicieli
tych firm {serwisantow), pod nadzorem Administratora Systemu Informatycznego bez
mozliwosci dostepu do danych.

W przypadku koniecznosci dostepu do danych przez serwisantow, podpisujg oni
specjalny dokument o zachowaniu poufnosci (zalgcznik nr 8). Kopia dokumentu
przestana jest do Administratora Bezpieczenstwa Informaciji (ABI).

Urzgdzenia komputerowe, dyski twarde lub inne nosniki danych przeznaczone do
naprawy, pozbawia sig przed naprawa zapisu danych lub naprawia pod nadzorem
Administratora Systemu Informatycznego lub osoby przez niego upowaznionej.

UMIG Nakio nfMot. - instrukcja zarzgdzania systemem informatycznym stuzacym do przetwarzania

danych osobowych w UMIG Naklo n/Not.
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§9
Sposob postepowania w sytuacjach awarii systemu

Spostb postepowania w sytuacjach awaryjnych dla systemu, zwigzanych z mozliwoscig
naruszenia ochrony zbiorow danych, regulujg przepisy zawarte w dokumencie Instrukeje
postepowania w przypadku naruszenia ochrony zbiordw danych w Urzedzie Miasta i Gminy w

Nakle nad Notecig”.
§10
Sposcb postepowania w zakresie komunikacji w sieci komputerowej

Urzadzenia komputerowe (jednostki centralne, monitory, modemy) sg podigczone do
wydzielone] sieci elektrycznej. Zadne inne urzadzenie elektryczne (czajnik, radia, wentylatory,
niszczarki, kopiarki itp.) nie moga by¢ podiaczone do te} sieci nawet, jesli nie stanowig duzego
obcigzenia sieci elektrycznej.

Wszystiie zmiany dotyczace oprogramowania, uzytkownikéw sieci oraz parametrow
ekspleatacyjnych (np. nazw, adresow sieciowych, oprogramowania} mogg by¢ dokonywane
wylacznie przez Administratora Systemu Informatycznego.

Do siecl lokaine) podigezona jest sied Intenet za pomocy wydzielonego serwera internetowego
opartego na systemie operacyjnym typu Unix, dokonujgcego translagji adresow sieciowych
{NAT) i stanowigcege dodatkowe zabezpieczenie przed dostgpem z zewnatrz (firewall},
Wszelkie pliki zawierajgce w swej tresci dane osobowe przesylane na zewnatrz siec
wewnetrznej przez facza pubticzne musza by¢ zaszyfrowane metody kryptograficzng,

§11
Zasady korzystania z komputerow przenosnych

1. Komputery przenosne, uzywane do przetwarzania danych, powinny by¢ zabezpieczone
podczas transportu praz zabezpieczone przed dostepem osob nieuprawnionych,
2. W szczegolnosci nalezy:
a) zabezpieczyt¢ dostep do komputera hastem (gdy jest zainstalowany system
Windows 95 lub 98 hastem dostepu na poziomie BIOS),
b) nie zezwalac na uzywanie komputera osobom nieupowaznionym do dostepuy do

danych,

UMIG Nakio n/Not. - Instrukeja zarzgdzania systemem informaiyczanym stuzgeym do przetwarzania
danych osobowych w LUMIG Nakto n/Not.
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¢) pliki z danymi nalezy zaszyfrowac badz chroni¢ hastem.
§12
Postanowienia koncowe

Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych, kazdy
pracownik powinien by¢ zaznajomiony z przepisami dotyczacymi ochrony danych
oscbowych oraz z niniejszg Instrukcjg oraz ztozyé stosowne oswiadczenie dotyczace
Znajomosci jej tresci zgodnie z zalgeznikiem nr 7.

Osoba  upowazniona do przetwarzania danych za naruszenie obowigzkdw,
wynikajacych  z  ninigjsze] Instrukcji | przepisdow © ochronie danych ponosi
odpowledziatnosé przewidziang w Regulaminie Pracy oraz Kodeksie Pracy, za ciezkie
naruszenie podstawowych abowiazkow pracowniczych, gdy naruszenia dopuscit sig
pracownik.

Uzytkownik nie przestrzegajgcy zasad okreslonych w niniejszej Instrukcji ponosi
odpowiadzialnost karng przewidziang w Ustawie z dnia 29 sierpnia 1997 1. o ochronie
danych oscbowych (Dz.U. z 2002 r. Nr 101, poz. 926 z pdin. zm.), Ustawie z dria 22
stycznia 1999 r. o ochronie informaciji nigjawnych - tajemnica stuzbowa {Dz.U. Nr 11,

poz. 95 z p&in. zm.)

UMIG Naklo n/Not. - Instrukcja zarzgdzania systemem informatycznym stuzacym do przetwarzania

danych osobowych w UMIG Makio n/Not.
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Instrukcja postepowania w sytuacji naruszenia
ochrony danych osobowych
w Urzedzie Miasta i Gminy w Nakle nad Notecig

§1

Instrukcja jest przeznaczona dla oséb zatrudnionych przy przetwarzaniu danych oschbowych w

Urzedzie Miasta | Gminy w Nakle nad Notacia.

52

Przez uzyte w Instrukeii okreslenia nalezy rozumied:

1.

[

dane osobowe - kazda informacja dotyczaca osoby fizyczne, pozwalajgca na okreslenie

tozsamosci tej osaby.

zhidr danych osobowych ~ kazdy, posiadajacy strukture zestaw danych o charakterze
osobowyrn, doatepnych wedlug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten

jest rozproszary lub podzielony funkcjonainie,

system informatyczny - zespdt wspdlpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu

przetwarzania danych
zhior ewidencyjny - kartoteki, skorowidze, wykazy, ksiegi zawierajgce dane osobowe

przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych takie
jak: zbieranie, utrwalanie, przechowywanig, opracowywanie, zmientanie, udostepnianie i

usuwanie a zwlaszcza te, ktdre wykonuje sig w systemach informatycznych,

Administrator Danych Osobowych — Administrator Danych - Urzad - Burmistrz Miasta

i Gminy w Nakle nad Notecia,

Administrator Bezpieczenstwa Informacji - osoba wyznaczona przez Administratora
Danych Osobowych odpowiedzialna za nadzor nad wdrozeniem ochrony  danych
osobowych w systemie informatycznym i zbiorach ewidencyjnych oraz za podejmowanie
odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen.

Administrator Systemu Informatycznego - osoba upowazniona do wprowadzania zmian
w systemie informatycznym, posiadajaca najwyzszy poziom dostepu i uprawnienia

administratora zarzadzajgcego zasobami sieci informatycznej i kontami uzytkownikow.,
Osoba zatrudniona w celu przetwarzania danych osobowych - oscba przetwarzajgca
dane na podstawie wydanego imiennego upowaznienia.
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§3

tnstrukcja okresla tryh postepowania w przypadku, gdy stwierdzono naruszenie zabezpieczen
systemu informatycznego, stanu urzgdzen za pomocg kidrych przetwarzane sg dane osobowej
i ujawnione metody pracy, sposob dziatania lub jakos¢ komunikacji w sieci telekomunikacyjnej
araz zbiordbw ewidencyjnych (kartotek, skorowidzéw, ksiag, wykazdw zawierajgcych dane

aosobowe) moga wskazywad na naruszenie zabezpieczen tych danych,

§4

Kazda osoba pracujaca iub przebywajaca na stazu itp. w Urzedzie Miasta | Gminy w Nakie nad
Notecia, ktora stwierdzi lub podejrzewa naruszenie zabezpieczenia ochrony danych
osobowych w systemie informatycznym oraz zbiorach ewidencyjnych, powinna niezwlocznie
poinformowac o tym osobe zatrudniong przy przetwarzaniu danych osobowych  lub

Administratora Bezpieczenstwa Informadii.

Osoba uczestniczgea przy przetwarzaniu danych osobowych, kitdra uzyskata informacje lub
sama stwierdzita naruszenie zabezpieczenia bazy danych osobowych w  systemie
informatycznym lub zbiorach ewidencyjnych, zobowigzana jest niezwlocznie powiadomic o tym
Administratora Bezpieczenstwa Informacgji, a w przypadku jego nienbecnosci - bezposrednio

Administratora Danych Osobowych.

§5

Administrator Bezpieczenstwa Informacji powinien w pierwszej kolgjnosci:

1. Zapisac wszelkie informacje zwigzane z danym zdarzeniem, a szczegoinie dokfadny czas
uzyskania informacji o naruszeniu zabezpleczenia danych osobowych | czas

samodzielhego wykrycia tego faktu,

2. Na biezaco wygenerowad | wydrukowad, (jezeli zasoby systemu na to pozwalajg)
wszystkie mozliwe dokumenty i raporty, ktore moga pomoc w ustaleniu okolicznosci

zdarzenia, opatrzy¢ je datg i podpisem.

W przypadku naruszenia dotyczacego danych osobowych przetwarzanych w zbiorach
ewidencyjnych (wykonania ,nieuzasadnionej” kopii, zagubienia, przekazania osobie
nieuprawnione], pozostawienia dokumentu do wglgdu 0s6b innych niz upowaznione)
sporzadzic notatke zawierajaca dokladny czas zdarzenia, osobe zglaszajacg wykrycie

faktu oraz okolicznosci powstania naruszenia ochrony danych osobowych.
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3. Przysigpic do zidentyfikowania rodzaju zaistnialego zdarzenia, zwtaszcza do okreslenia

skali zniszczen i metody dostepu do dantych osoby niepowolane).

§6

Niezwtocznie nalezy podjac odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu
do danych csoby niepowotanegj, zminimalizowania szkod | zabezpieczenia przed usunigciem

sladow jej ingerencji, szczegdlnie przez:

1. Fizyczne odigczenie urzadzen i segmeniow sieci, kidre mogly umozliwi¢ dostep do bazy

danych osocbie nieupowaznionej,

2. Wylogowanie uzytkownika podejrzanege o naruszenie zabezpieczenia ochrony danych

osobowych,

3. Zmiane hasla konta administratora | uzytkownika, poprzez kiore uzyskano nielegalny

dostep w celu unikniecia ponownej proby wlamania.

§7

Po wyeliminowaniu bezposredniego zagrozenia nalezy przeprowadzi¢ wstepng analize stanu
systemu informatycznego bagdz zbioru ewidencyjnego w celu potwierdzenia lub wykluczenia

faktu haruszenia cchrony danych oschbowysh,

§8

Administrator Bezpieczenstwa Informacji lub inna upowazniona przez niego osoba powinna
sprawdzic:

1. Btan urzgdzen wykorzystywanych do przetwarzania danych osobowych,

2. Zawarto$c zbioru danych osobowych,

3. Sposob dziatania programu,

4. Jakose komunikacji w sieci telekomunikacyjnei,

5. Jak réwniez wykluczyé mozliwose obecnosci wirlsow komputerowych,

§9

Po dokonaniu powyzszych czynnosci Administrator Bezpieczenstwa Informacji powinien
przeprowadzic szczegotowa analize systemu informatycznego obejmujgcego identyfikacjs:
UMIG Nakle n/Not - Instrukcja postepowania w sytuacji naruszenia ochrony danych 3
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- rodzaju zaistniatego zdarzenia,
- metody dostepu do danych osoby nieupowazniong),

- skali zniszczen.

§10

Niezwlocznie nalezy przywrécic normalny stan dzialania systemu informatycznego, przy czym,
jezeli nastgpilo uszkodzenie bazy danych, niezbedne jest odiworzenie jej z ostatnigj kopii
awaryjne] z zachowaniem wszelkich sSrodkoéw ostroznosci, majacych na celu uniknigcie
ponownego uzyskania dosiepu tg samg drogg przez osobg niepowolana.

§11

Po przywroceniu prawidiowego stanu bazy danych osobowych nalezy przeprowadzic
szezegolows anatize w celu okreslenia przyczyny naruszenia ochrony danych osobowych oraz
przedsiewziac kroki majgce na celu wyeliminowanie podobnych zdarzen w przysztosci,

1. Jezeli przyczyng zdarzenia byt biad osoby zatrudnionej przy przetwarzaniu danych
osobowych nalezy przeprowadzi¢ dodatkowe szkolenie oséb bioracych udziat przy
przetwarzaniu danych w Urzedzie Miasta | Gminy w Nakie nad Notecia.

2. Jezeli przyczyng zdarzenia byte uaktywnienie wirusa, nalezy ustalic Zrodio jego

pochodzenia oraz wykonac zabezpiaczenia antywirusowe,

3. Jezeli przyczyng zdarzenia bylo zaniedbanie ze strony osoby zatrudnionei przy
przetwarzaniu danych oschowych, nalezy wyciggnaé konsekwencje regulowane
ustawa.

4. Jezreli przyczyng zdarzenia bylo wikamanie w cefu pozyskania bazy danych osobowych,
natezy dokonaé szczegdtowe] analizy wdrozonych $rodkow zabezpieczajacych w celu

zapewnienia skutaczniejszej ochrony bazy danych.

5, Jezeli przyczyng zdarzenia byl zly stan urzgdzenia lub sposéb dziatania programu,
nalezy wowczas niezwlocznie przeprowadzi€ kontrolne czynnosci  serwisowo-

programowe..
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§12

Administrator Bezpieczenstwa Informacji przygotowuje szczegdlowy raport o przyczynach,
przebiegu i wnioskach ze zdarzenia (dotaczajac ewentualne kopie dowodow dokumentujgcych
to zdarzenie) oraz przekazuje go Administratorowi Danych Osobowych Urzedu Miasta | Gminy
w Nakle nad Notecig,

UMIG Naklo n/Not - Instrukcia postepowania w syluacii naruszenia ochrony danych &

osobowych,
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Polityka Bezpieczenstwa i Ochrony Danych Osobowych
w Urzedzie Miasta i Gminy w Nakle nad Notecig

g1

Przez okreslenia uzyte w dokumencie nalezy rozumied:

Ustawa - ustawa z dnia 29 sierpnia 1897 roku o ochronie danych osobowych (Dz. U, z 2002 r.

Nr101, poz, 926 i z pozn. zm.),

Rozporzadzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwigtnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadad urzadzenia stuzace do
przetwarzania danyeh osocbowych (Dz, UL Nr 100 poz. 1024)

§2
Na podstawie art. 3 ustawy oraz &4 rozporzadzenia zarzgdza sig, co nastepuje;
§3

Administratorem Danych Osobowych w Urzedzie Miasta i Gminy w Nakle nad Notecig w
rozumieniu ustawy o ochronie danych osobowych jest Burmistrz Miasta | Gminy w Nakle nad
Notecia, zwany dalej Administratorem Danych.

Administrator Danych jest obowigzany zastosowac¢ $rodki techniczne | organizacyjne
zapewniajace ochrone przetwarzanych danych oscbowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrong, a w szczegoinosci pawinien zabezpieczy¢ dane przed ich
udostgpnieniem  oscbom nieupowaznionym, zabraniem przez oscbe nieuprawniona,
przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz zmiang, utrats,

uszkodzeniem Jub zniszczeniem,

Administrator Danych realizuje zadania wynikajace z Rozporzadzenia MSWIA z pomocg

nastepujacych pracownikow:

1. Administratora Bezpieczenstwa informacii,

2. Dziatu Kadr,

3. Dzialu Obslugi Informatycznej (Administrator Systemow Informatyczayeh/Informatyk),

4. Osob zajmujgeych kierownicze stanowiska wydziatow (Naczelnicy/Kierownicy wydzialow

oraz samoedzieine stanowiska)
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§4

Zgodnie z wymaogami art.36 ust.3 Ustawy Administrator Danych wyznacza osobe zwang dalej
"Administratorem Bezpieczenstwa Informacji®, nadzorujace przestrzeganie zasad ochrony, o

ktdrych mowa w ust, 1 art. 36 Ustawy.

Wyznaczenie Administratora Bezpieczenstwa Informagji ma forme pisemna zgodnie z
zatgcznikiem nr 1, natomiast cdwolanie zgoednie z zatgeznikiem nr 2,

§5

1. Administrator Bezpieczensiwa Intormacji zobowigzany jest do:

- prowadzenia ewidencji budynkdw, pomieszczen lub czesci pomieszczen tworzacych
obszar, w kidrym przetwarzane sg dane osobowe, zgodnie z zalgcznikiem nr 4 do
ninigjszego dokumentu; na podstawie ewidencji pomieszczen oraz funkcji jakie petnig
wydzielane sg odpowiednie strefy zréznicowane pod wzgledem zabezpieczen dostepu do

nich (zatacznik nr 3},

- prowadzenia wykazu zhiordw danych osobowych, w przypadku danych elekironicznych
wraz ze wskazaniem programdw zastosowanych do przetwarzania tych danych, zgodnie z

zatgcznikiem nr 5 do ninigjszego dokumentu,

- utworzenia opisu struktury zbioréw danych wskazujacy zawarto$c poszczegoinych pol
informacyjnych i powigzania miedzy nimi (zalacznik nr 6),

- utworzenia opisu sposobu przeptywu danych pomiedzy poszczegolnymi systemami

{zalgcznik nr 7 ),

- okreslenia srodkow technicznych i organizacyinych niezbednych dla zapewnienia
poufnosci i integralnosci przetwarzanych danych, ktdre opisuje dokument |, Srodki
techniczne 1 organizacyjne niezbedne dla zapewnienia bezpieczenstwa przetwarzanych
danych ",

- prowadzenia ewidencji osob zatrudnionych przy przetwarzaniu danych osobowych w
systemach informatycznych i ich identyfikatorow (zatgeznik nr 8),

- prowadzenia wykazu dostepu do poszczegolnych baz danych przez dla pracownikow
dziatbw (zalacznik nr 9),

- nadzorowania przestrzegania  Instrukcfi  zarzadzania systemem  informatycznym
stuzgcym do przetwarzania danych osobowyeh w Urzedzie Miasta | Gminy w Nakle nad
Notecia ",

2. Pracownik Dziatu Kadr zobowiazany jest do uzupetniania akt oschowych pracownikdw
zatrudnionych przy przetwarzaniu danych osobowych o c$wiadczenia, z ktorych wynika, ze

zapoznali sie z przepisami obowigzujacymi w tym zakresie.
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Srodki techniczne i organizacyjne niezbedne dla zapewnienia
bezpieczenstwa przetwarzanych danych w Urzedzie Miasta i Gminy
w Nakle nad Noteciag

A. Srodki techniczne

1. Budynek, w ktorym zlokalizowany jest obszar przetwarzania danych osobowych jest
chroniony przez system alarmowy wyposazony w fotokomorki w budynku — potgczony z
posierunkiem Policji.

2. Urzadzenia stuzace do przetwarzania danych oscbowych znajdujg sie w zamknietych
pomieszczeniach,

3. Dokumenty z danymi osobowymi znajdujq sie w odpowiednich szafach i sejfach
zamykanych na kiucz.

4. W pomieszczeniach, w ktorych znajdujg sie oraz sy przetwarzane dane osobhowe

wyposazone sg w urzadzenia elekiryczne wyposazono w urzadzenia przeciwpozarowe.

B. Srodki organizacyjne

1. Kierownik/Naczelnik wydzialu winien przekaza¢ Administratorowi Bezpieczenstwa Informacji
wykaz os0b zatrudnionych przy przetwarzaniu danych osobowych okreslonego zbioru.

2. Osoby upowaznione do przetwarzania danych oscobowych przed dopuszezeniem ich do
przetwarzania tych danych zostang przeszkolone i podpisujg

a) Prosbe o nadanie dostepu do bazy danych wraz z podaniem identyfikatora (zatgcznik nr 1
Instrukcji okreslajgce] sposéb zarzadzania systemem informatycznym sfuzacym do
przetwarzania danych oscbowych w Urzedzie Miasta | Gminy w Nakle nad Notecia)

b) Upowaznienie do przetwarzania danych osobowych (zatgeznik nr 2 instrukcji okreslajgce;
sposdb zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w trzedzie Miasta | Gminy w Nakle nad Notecig)

c) Oswiadczenie o znajomasc przepisow dotyczacych przetwarzania danych osobowych
(zatgcznik nr 7 Instrukcji okreslajace] sposdb zarzgdzania systemem informatycznym
sluzgaecym do przetwarzania danych osobowych w Urzedzie Miasta | Gminy w Nakle nad
Notecia)

d} Zobowiazanie do zachowania danych w tajemnicy (zatgcznik nr 8 Instrukeji okreslajgce)
sposob zarzadzania systemem informatycznym stuzaeym do przetwarzania danych
osobowych w Urzedzie Miasta | Gminy w Nakle nad Notecig)

3. Administrator Bezpieczenstwa Informacii prowadzi ewidencie osob upowaznionych do
przetwarzaniu danych osobowych, zgodnie z formularzem stanowigcym zatgcznik nr 8 Paolityki

Bezpieczenstwa i Ochrony Danych Osobowych
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4. Oscby upowazniong do przetwarzania danych oschowych sa przed dopuszczeniem ich do
tych danych zaznajamiane z obwigzujacymi przepisami o ochronie danych osobowych,
procedurami przetwarzania danych oraz informowane © podstawowych zagrozeniach
zwigzanych z przetwarzaniemn danych w systemie informatycznym.

5. QOsoby zatrudnione przy przetwarzaniu danych osobowych obowigzane sg do zachowania ich
W tajemnicy.

6. Tymczasowe wydruki z danymi osobowymi po ustaniu ich przydatnosci sg niszczone w
niszczarkach lub w sposob uniemoziiwiajgcy odezytanie zawartych w nich danych.

7. Whyznaczono administratora bezpieczenstwa informacii Zarzadzeniem Burmistrza nr 55/06 z
dnia 30 maja 2005 r.

8. Ustalono dokument - instrukcja postepowania w sytuacy naruszenia ochrony danych
oscbowych w Urzedzie Miasta | Gminy w Nakle nad Notecig

9. Ustalono dokuement - Instrukeja okreslajaca sposoh zarzgdzania systemem informatycznym
stuzgeym do przetwarzania danych osobowych w Urzedzie Miasta | Gminy w Nakle nad

Notecia.

C. Srodki informatyczne

1. Kazdy komputer wyposazono w program antywirusowy.
Kazdy komputer posiadajacy dostep do Internetu dodatkowo wyposazono w , Firewall”
Oprogramowanie stuzgce do odbierania/wysylania poczty email dodatkowo wyposazono
program AntySpam {(wspolgrajgcy z programem Antywirusowym) w celu filtracyi poczty.

4. Dostep do zascbdéw Serwera w sieci lokalne] dostepny jest jedynie dla uzytkownikdw

nalezacych do domeny po uwierzytelnieniu na Serwerze,

Dostep do okresionych zasobdw - danych na Serwerze zalezny jest od przyznanych

o

uprawnier oraz przynaleznosci do okreslonych grup uzytkownikow w domenie, w ktoérych to w
skiad wchodzg okresione wydzialy lub pojedyncze osoby.
6. Kopie baz danych (w tym osobowych) wykonywane sg automatycznie codziennie po

godzinach pracy urzedu.
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